LE ASSICURAZIONI DI ROMA

AVVISO PUBBLICO PER MANIFESTAZIONE DI INTERESSE
ALLA PROCEDURA NEGOZIATA SENZA PREVIA PUBBLICAZIONE DI UN BANDO DI GARA PER
ACQUISTO E MANUTENZIONE DI SUBSCRIPTION QUALYS PER 36 MESI “TRIENNIO 30/4/2023-
29/04/2026”

SIEMETTE

“AVVISO PUBBLICO PER MANIFESTAZIONE DI INTERESSE” al fine di individuare, nel rispetto dei principi di non
discriminazione, parita di trattamento, concorrenza, rotazione e trasparenza, operatori economici in grado di presentare offerte

economiche inerenti la fornitura in oggetto.

1. OGGETTO DELL’AFFIDAMENTO
L attivita richiesta consiste nell’affidamento della fornitura e manutenzione triennale di subscription Qualys.
2. DURATA DELI’AFFIDAMENTO

L’affidamento delle attivita relative al servizio in oggetto decorrera dal 30 aprile 2023 ed avra la durata di tre annualita.

3.  L’IMPORTO A BASE DI GARA

L’importo complessivo pet il petiodo di affidamento ¢ di € 58.562,94 (cinquantottomilacinquecentosessantadue/94 iva esclusa.

4. REQUISITI DI ORDINE GENERALE GENERALI DI AMMISSIONE ALLA PROCEDURA dichiarati ai
sensi del D.P.R. n. 445/2000;
Il candidato deve possedere i requisiti alla data di scadenza del termine per la presentazione della domanda di partecipazione e

mantenerli per tutto il periodo dell’incarico.

a) cittadinanza italiana;

b) pieno godimento dei diritti civili e politici;

¢) assenza dei motivi di esclusione di cui all’art. 80 commi 1,2, 4 e 5 lettere ¢, d, e fbis e fter del D.Lgs n.50 del 2016;

d) non essere stati destituiti o dispensati o licenziati presso una Pubblica Amministrazione per persistente insufficiente
rendimento, ovvero non essere stati dichiarati decaduti da un impiego pubblico a seguito dell'accertamento che l'impiego venne
conseguito mediante la produzione di documenti falsi e comunque con mezzi fraudolenti;

e) non aver riportato condanne penali e non essere destinatari di provvedimenti che riguardino l'applicazione di misure di
prevenzione;

f) di non trovarsi in nessuna delle situazioni di inconferibilita e/o incompatibilita previste dal D. Lgs. n.39/2013;

¢) di non trovarsi in situazione di conflitto di interesse ed in particolare di non avere, negli ultimi cinque anni, agito

giudizialmente contro Le Assicurazioni di Roma.
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LE ASSICURAZIONI DI ROMA

5. MODALITA’ DI PRESENTAZIONE DELLE CANDIDATURE/OFFERTE
Gli interessati dovranno far pervenire le candidature/offerte indicando sulla PEC la seguente dicitura:
AVVISO PUBBLICO PER MANIFESTAZIONE DI INTERESSE
ALLA PROCEDURA NEGOZIATA SENZA PREVIA PUBBLICAZIONE DI UN BANDO DI GARA PER ACQUISTO E
MANUTENZIONE DI SUBSCRIPTION QUALYS PER 36 MESI “TRIENNIO 30/4/2023-29/04/2026”

L’offerta dovra pervenire attraverso le suddette modalita, a pena di esclusione entro le ore 20,00 del giorno 23 aprile 2023 esclusivamente

a mezzo PEC, all'indirizzo di posta certificata: gare.adir@pec.it.

Iofferta dovra essere necessariamente al ribasso.

Non si terra conto e quindi saranno automaticamente escluse dalla procedura di selezione, le manifestazioni di interesse pervenute non
al ribasso.

Non si terra conto e quindi saranno automaticamente escluse dalla procedura di selezione, le manifestazioni di interesse pervenute dopo
tale scadenza.

La manifestazione di interesse dovra essere presentata utilizzando I'apposito modello predisposto dalla Stazione Appaltante allegato
(allegato 2) al presente avviso, allegando a pena di esclusione la seguente documentazione:

Capitolato speciale firmato in ogni sua pagina per accettazione;

fotocopia di documento di identita in corso di validita del Legale rappresentante del Fornitore offerente.

6. FASE SUCCESSIVA ALLA RICEZIONE DELLE CANDIDATURE
Resta stabilito sin da ora che la presentazione della candidatura/offerta non genera alcun diritto o automatismo di partecipazione ad

altre procedure di affidamento sia di tipo negoziale che pubblico.

7. ULTERIORI INFORMAZIONI
Il presente avviso ¢ finalizzato alla sola indagine di mercato, non costituisce proposta contrattuale e non vincola in alcun modo
I’Amministrazione che sara libera di seguire anche altre procedure.
La Stazione Appaltante si riserva di interrompere in qualsiasi momento, per ragioni di sua esclusiva competenza, il procedimento
avviato, senza che i soggetti richiedenti possano vantare alcuna pretesa.
Resta inteso che la suddetta partecipazione non costituisce prova di possesso dei requisiti generali richiesti per 'affidamento della
fornitura che invece dovra essere dichiarato dall’interessato ed accertato dalla Stazione Appaltante in occasione della procedura di

affidamento.

8. TRATTAMENTO DEI DATI
1l trattamento dei dati dei soggetti partecipanti verra effettuato nel rispetto di quanto previsto dal D.Lgs. 196/2003.
I dati saranno trattati esclusivamente per finalita connesse allo svolgimento della procedura ed il loro trattamento garantira i diritti e la
riservatezza dei soggetti interessati.
In relazione alle indicate finalita, i dati personali sono trattati con modalita cartacea e tramite strument informatici/ telematici, in modo da
garantire la sicurezza e la riservatezza dei dati stessi, nel rispetto delle disposizioni vigenti in materia di protezione dei dati personali.
Ogni pattecipante potra far valere i diritt riconosciuti dagli Artt. 11 ¢ 12 del Regolamento UE 2016/679.
11 trattamento dei dati personali forniti dal concorrente verra effettuato da Le Assicurazioni di Roma Mutua Assicuratrice Romana con le

modalita e per le finalita indicate nell’Avviso di Manifestazione di interesse.
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LE ASSICURAZIONI DI ROMA

9. CODICE ETICO E MODELLO ORGANIZZATIVO D.LGS. 231/2001:
Le Assicurazioni di Roma Mutua Assicuratrice Romana ha adottato il modello organizzativo previsto dal D. Lgs. 231/01, all'interno del
quale ¢ collocato un codice etico, pubblicato e consultabile sul proprio sito internet, in cui sono indicati i principi di legalita, trasparenza,
correttezza e lealta.

Gli interessati al presente avviso, nel prendere atto di tale circostanza, si obbligano sin da ora al rispetto dei principi in esso contenuti.

10. PUBBLICAZIONE AVVISO E CONTATTI
11 presente avviso ¢ pubblicato sul sito web istituzionale di Le Assicurazioni di Roma Mutua Assicuratrice Romana.
Per informazioni e chiarimenti sulla tipologia del servizio richiesto ¢ possibile contattare: Fabrizio Caressa 065878280 caressa(@adit.it.
Per informazioni procedurali per I'affidamento del Servizio: Giulio Bonimelli 065878231 bonimelli@adir.it;

Allegati:
1. Capitolato speciale da controfirmare in segno di accettazione da parte dell’operatore economico interessato;
2. Fac simile di istanza di partecipazione/offerta alla manifestazione di interesse.

3. Informativa sul trattamento dei dati.

Roma, li 6 aprile 2023

IL RESPONSABILE UNICO DEL PROCEDIMENTO
GIULIO BONIMELLI
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LE ASSICURAZIONI DI ROMA

CAPITOLATO SPECIALE D'APPALTO
PER MANIFESTAZIONE DI INTERESSE
ALLA PROCEDURA NEGOZIATA SENZA PREVIA PUBBLICAZIONE DI UN BANDO
DI GARA PER ACQUISTO E MANUTENZIONE DI SUBSCRIPTION QUALYS PER 36
MESI "TRIENNIO 30/4/2023-29/04/2026"

Il Servizio richiesto consiste nella fornitura di:
N. 1 Qualys Express Suite;

N. 290 Q-S-VMDR Qualys VMDR Bundle; Vulnerability Management, Detection, and

Response;

N. 1 Qualys Web Application Scanning Subscription to scan xxx web applications with

a starting URL and/or port;

N. 11 Qualys Web Application Scanning Subscription;

N. 11 Qualys Malware Detection Service for Sites;

N. 80 Qualys Patch Management (PM) —Annual Subscription for Windows Agent;

N. 290 Qualys CyberSecurity Asset Management Includes ServiceNow CMDB

In particolare, ed in maniera analitica:
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QUANTITA

CODICE

DESCRIZIONE

—_

Q-ESUITE

Qualys Express Suite

* Include Account utenti illimitati

* Supporto Cliente 24x7 email e telefonico

* Include Certificazione e Formazione

* PCI solo con IP Esterno (PCI is bundled for free with External IPs only)

* Scansioni di Sicurezza [llimitate Pianificabili o a Richiesta

* Scansioni di Rete illimitate (Unlimited network discovery maps)

* Gestione del Flusso delle Remediation (Remediation workflow management)

* Modelli interattivi e Reportistica (Interactive and Template based reporting (Patch, Exec, Scorecard, etc.)

290

Q-S-VMDR

Q-S-VMDR Qualys VMDR Bundle; Vulnerability Management, Detection, and Response
Include I seguenti moduli Qualys:

Cloud Agent VM, (Include Scansioni VM Interne & Esterne)

PCI solo con IP Esterno (Qualys PCI is bundled at no additional cost with External IPs only)
Threat Protection

Continuous Monitoring

Patch Detection

Cloud Agent SCA — (Include Scansioni authenticate)

Standard API - Application Programming Interface

Virtual Scanner (Illimitato)

Passive Network Sensor virtual edition (Illimitato)

Cloud Agent Gateway Sensors (Illimitato)

CertView Internal & External

Global IT Asset Inventory

Cloud Inventory

Container Inventory

—_

Q-X-WASPKG

Qualys Web Application Scanning Subscription to scan xxx web applications with

a starting URL and/or port.

Include:

* Crawls web applications up to 8000 URL's (Fino a 8000 Indirizzi)

* Identifies all 2013 OWASP Top 10 including cross-site scripting and SQL injection vulnerabilities

* Conducts authenticated and non-authenticated scanning (Esegue Scansioni authenticate e non autenticate)
* Includes Malware Scanning (Include Scansioni Malware)

* Support for Selenium crawl and authentication scripts

* Integration with BURPSUITE (Integrazione con BURPSUITE)

11

Q-X-WAS

Qualys Web Application Scanning Subscription

11

Q-MDS S

Qualys Malware Detection Service for Sites

80

Q-S-PM

Qualys Patch Management (PM) — Annual Subscription for Windows Agent

290

Q-S-CSAM

Qualys CyberSecurity Asset Management Includes ServiceNow CMDB

Roma, 6 aprile 2023

Ls Assicumaniom o Roma »

Murua

Il RUP

Asmoupatiocs Rosasa « |



Allegato 2

ISTANZA DI PARTECIPAZIONE/OFFERTA

AVVISO PUBBLICO PER MANIFESTAZIONE DI INTERESSE

ALLA PROCEDURA NEGOZIATA SENZA PREVIA PUBBLICAZIONE DI UN BANDO DI GARA PER
ACQUISTO E MANUTENZIONE DI SUBSCRIPTION QUALYS PER 36 MESI “TRIENNIO 30/4/2023-
29/04/2026”

nella sua qualita di....cccoeeeeeeiieieic e della SOCIETA ..vvveeeeeece e e
con sede 1egale iN.....ccieieicece e LY OO
(olo] o I =To [l oY o 1T =1 4 AV 1N 1o TR

=] PR

1) MANIFESTA INTERESSE ALLA PROCEDURA DI GARA SOPRA INDICATA IN QUALITA DI:
(barrare la casella di proprio interesse)
O imprenditore individuale;

O societa , anche cooperative.

Avvalendosi delle disposizioni in materia di autocertificazione previste dagli artt. 46 e 47 del D.P.R. 28
dicembre 2000 n° 445 e ss.mm.ii., e consapevole delle sanzioni penali previste dall’art. 76 del medesimo
D.P.R. n° 445/2000 per le ipotesi di falsita in atti e dichiarazioni mendaci ivi indicate, dichiara sotto la
propria responsabilita:



1. di accettare tutte le condizioni previste nell’Avviso per manifestazione di interesse;

2. l'inesistenza delle condizioni di incapacita di contrattare con la Pubblica Amministrazione e di ogni altra
situazione considerata dalla legge pregiudizievole o limitativa della capacita contrattuale;

3. lI'inesistenza di impedimenti derivanti dalla sottoposizione a misure cautelari antimafia;
4. di non trovarsi in alcuna delle circostanze previste dall’art. 80 del D.Lgs. 50/2016;

5. di non trovarsi in stato di fallimento, di liquidazione coatta, concordato preventivo, né avere nei propri
confronti procedimenti in corso per la dichiarazione di una di tali situazioni;

6. che non & stata applicata la sanzione interdittiva di cui all’art. 9 comma 2 lettera c), del D.Lgs. 231/2001,
o altra sanzione che comporta il divieto di contrarre con la pubblica amministrazione.

2) OFFRE PER IL SERVIZIO IN OGGETTO:
(I'importo si intende iva esclusa)

Per I'intero periodo di affidamento 30/4/2023-29/04/2026

EUIO ottt (iin cifre)
EUIO et (in lettere)
Allega:

Capitolato speciale firmato in ogni sua pagina per accettazione;

fotocopia di documento di identita in corso di validita;



LE ASSICURAZIONI DI ROMA AdiR

Informativa per i Sig.ri Fornitori di
Le Assicurazioni di Roma - Mutua Assicuratrice Romana
a norma dell’Art. 13 GDPR 679/2016 (Regolamento Europeo sulla protezione dei dati personali

Gentile Fornitore

Titolare del trattamento

Il titolare del trattamento Le Assicurazioni di Roma —Mutua Assicuratrice Romana; C. F.
01089780587 - P. IVA 00960361004 (di seguito nominata, per brevita, anche “AdiR”), con sede
legale in Roma, Lungotevere Vittorio Gassman, 22-24 CAP 00146, nella persona del Legale
Rappresentante P.T., PEC: presidenza.adir@pec.it .

I dati personali sono raccolti dal Titolare del trattamento attraverso la registrazione e archiviazione
nelle nostre banche dati cartacee ed elettroniche.

Il trattamento ¢ improntato a principi di correttezza, liceita, trasparenza, limitazione delle finalita e
della conservazione, minimizzazione dei dati, esattezza, integrita e riservatezza e
responsabilizzazione.

Responsabile della Protezione dei Dati

Il Responsabile della Protezione dei dati designato costituisce il punto di contatto per gli interessati
che vogliano ricevere informazioni sul trattamento dei propri dati e/o per 1’ Autorita di controllo; lo
stesso puo essere contattato all’indirizzo e-mail rpd @adir.it

Finalita del trattamento cui sono destinati i dati e Base giuridica

I dati verranno trattati dalla Societa per finalita connesse alla instaurazione e all’esecuzione del
contratto fra il Fornitore e AdiR. La base giuridica che legittima il trattamento da parte di Adr dei
dati del legale rappresentante del Fornitore ¢ 1'esecuzione del contratto;

I dati verranno altresi trattati per I’effettuazione di adempimenti amministrativo-contabili, quali la
gestione della contabilita e della tesoreria, nonché la fatturazione, in conformita a quanto richiesto
dalla normativa vigente, o per I’esecuzione di altri obblighi previsti da leggi, da regolamenti e dalla
normativa comunitaria. In tal caso, la base giuridica che legittima il trattamento dei dati da parte di
AdiR ¢ la necessita di adempiere ad un obbligo legale a cui ¢ soggetta AdiR stessa.

I Suoi dati saranno altresi trattati di AdiR per la gestione del processo di verifica dei requisiti dei
fornitori rispetto alle politiche aziendali. Nei casi sopra elencati la base giuridica che legittima il
trattamento ¢ il legittimo interesse di AdiR (ritenuto, in riferimento al bilanciamento degli interessi,
prevalente rispetto ai diritti e le liberta degli interessati).

Il conferimento dei dati ¢ obbligatorio per il conseguimento delle finalita sopra elencate; pertanto,
il loro mancato, parziale o inesatto conferimento potrebbe avere come conseguenza l'oggettiva
impossibilita per AdiR di instaurare o di condurre regolarmente il rapporto contrattuale.

Natura del conferimento dei dati

Il conferimento dei dati personali ed il conseguente trattamento da parte del Titolare, per le finalita di
cui sopra, sono necessari per l’instaurazione, per la prosecuzione e per la corretta gestione del
rapporto tra Titolare ed Interessato e devono intendersi come obbligatori in base a legge, regolamento
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0 normativa comunitaria; 1’eventuale rifiuto a fornire i1 dati personali richiesti potra causare
I’impossibilita, in tutto o in parte, di perfezionare e di gestire il rapporto in essere o in divenire.
Modalita di trattamento di dati

I dati saranno trattati — dagli incaricati al trattamento — con strumenti manuali, informatici e telematici
nell’ambito ed in ragione delle finalita sopra specificate e, comunque, sempre rispettando la sicurezza
e la riservatezza degli stessi, anche in conformita alla legge e ai provvedimenti del Garante per la
protezione dei dati personali.

Il titolare del trattamento non trasferisce i dati personali in paesi terzi; tuttavia si riserva la possibilita
di utilizzare servizi in cloud e in tal caso 1 fornitori del servizio saranno selezionati tra coloro che
forniranno garanzie adeguate, cosi come previsto dall’Art.46 GDPR 679/2016

Categorie di soggetti ai quali i dati possono essere comunicati:

Il trattamento dei dati personali sara effettuato a mezzo di soggetti espressamente e specificamente
designati in qualita di incaricati appositamente istruiti; tali soggetti tratteranno i dati conformemente
alle istruzioni ricevute dal Titolare del trattamento, secondo profili operativi agli stessi attribuiti in
relazione alle funzioni svolte.

I dati potranno altresi essere trattati da soggetti terzi (outsourcer), di cui ci si avvale per 1’erogazione
di servizi connessi alle finalita perseguite, che la nostra organizzazione valuta di volta in volta, per
garantire una maggiore tutela, se nominare quali responsabili esterni dei trattamenti da questi posti in
essere. In tutti i casi, tali soggetti tratteranno i dati conformemente alle istruzioni ricevute dal Titolare,
secondo profili operativi agli stessi attribuiti in relazione alle funzioni svolte, limitatamente a quanto
necessario e strumentale per I’esecuzione di specifiche operazioni nell’ambito dei servizi richiesti ed
esclusivamente per il conseguimento delle finalita indicate nella presente informativa.

I dati non saranno soggetti a diffusione

Durata Del trattamento e della conservazione

I dati raccolti saranno conservati per un periodo di tempo non superiore a quello necessario agli scopi
per i quali sono stati raccolti, per adempiere ad obblighi contrattuali o precontrattuali, di legge e/o di
regolamento (fatti salvi 1 termini prescrizionali e di legge, nel rispetto dei diritti e in ottemperanza
degli obblighi conseguenti).

In particolare, 1 criteri utilizzati per determinare il periodo di conservazione sono stabiliti da
specifiche norme di legge che regolamentano 1’attivita del Titolare del trattamento (es. dalla
normativa fiscale per quanto riguarda il trattamento dei dati amministrativo-contabili o fiscali o da
specifici provvedimenti del Garante per la protezione dei dati personali che hanno regolamentato
I’attivita di trattamento e le finalita perseguite dal Titolare; si precisa, infine, che i Suoi dati personali
potranno essere conservati anche fino al tempo permesso dalla legge italiana

Diritti dell’interessato:

All’interessato sono riconosciuti 1 diritti di:

* ottenere la cancellazione o la trasformazione in forma anonima o il blocco dei dati trattati in
violazione della legge;

* ottenere 1’aggiornamento, la rettifica e 1’integrazione dei dati;

* ottenere 1’attestazione che tali operazioni sono state portate a conoscenza di coloro ai quali dati sono
comunicati;

* opporsi per motivi legittimi al trattamento dei dati o a qualsiasi processo decisionale automatizzato
(compreso la profilazione);

* ottenere la limitazione del trattamento o la portabilita presso altro titolare.

A tal fine sara necessario inviare la richiesta, attraverso specifica comunicazione a mezzo posta
elettronica indirizzata a: presidenza.adir@pec.it o scrivere Raccomandata a/r alla societa Le

LE ASSICURAZIONI DI ROMA

Ls Assicumaiom o Roma * Murua Asmcupatecs Rowass
‘ .



s
AdR
=

Assicurazioni — Mutua Assicurazione Romana, Lungotevere Vittorio Gassman, 22-24 00146 Roma,
in persona Legale Rappresentante p.t.. Si ricorda inoltre che il soggetto interessato ha sempre il diritto
di proporre un reclamo all' Autoritd Garante per la protezione dei dati personali per 1’esercizio dei suoi
diritti o per qualsiasi altra questione relativa al trattamento dei suoi dati personali.

L’interessato ha sempre il diritto di revocare il consenso al trattamento prestato per le finalita sopra
indicate, senza pregiudicare la liceita del trattamento basata sul consenso prestato prima della revoca.

LE ASSICURAZIONI DI ROMA

Consenso
Letta I’informativa, acconsento al trattamento dei miei dati personali per il conseguimento delle su
esposte finalita

IL TITOLARE

Firmato digitalmente da: Gennaro Olivieri
Organizzazione: OLIVIERI GENNARO/LVRGNR42E30E791A
Data: 13/12/2022 15:55:29

ROMA Data___/ / Firma per presa visione del Fornitore

Le Assicumaziom o Roma * Murua Asmcupatecs Rosasa « |



